Serviciul de raportare a materialelor de abuz sexual asupra copilului

SigurOnline Hotline

Cine suntem?
Serviciul de raportare a

materialelor de abuz sexual asupra
copiilor a fost lansat de Centrul
International ”La Strada” in aprilie
2023, unde orice persoana poate
raporta anonim un material de abuz
sexual asupra copiilor prin
intermediul formularului disponibil

2 0 23 pe platforma:

https://siguronline.md/rom/report
Care e misiunea noastra? @
Misiunea Serviciului constd 1n

, / —\
combaterea abuzului sexual
asupra copiilor in mediul online
prin inlaturarea materialelor cu
continut ilegal, ce circulda 1n

spatiul virtual.

Serviciul de raportare este gestionat de Centrul ,La Strada” in
parteneriat cu Inspectoratul General al Politiei al RM si companiile
private din sectorul TIC in vederea identificarii, referirii, notificarii,
inlaturarii si prevenirii distribuirii repetate a materialelor de abuz sexual
asupra copiilor.

Prin aderarea la reteaua globala de combatere a abuzului sexual
asupra copiilor in mediul online INHOPE, ne-am alaturat misiunii
serviciilor de tip hotline din intreaga lume de consolidare a eforturilor
comune pentru un internet mai sigur pentru copii.
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Care sunt responsabilitatile noastre?

vReceptionarea raportarilor de materiale
prezumate de abuz sexual asupra copiilor
prin platforma raportare;

v Analiza si clasificarea materialelor
raportate de abuz sexual asupra copiilor;

v¥' Notificarea furnizorilor de servicii Si
solicitarea de finlaturare a materialelor de
abuz sexual asupra copiilor;

Cooperarea cu partenerii internationali in
domeniul combaterii abuzului si exploatarii
sexuale online a copiilor si cu organele de
drept nationale.

Ce continut poate fi raportat?

Imaginile foto si video in care apar copii

dezbracati partial, in
implicati Tn activitati

ipostaze nud sau

sexuale reale si e

simulate trebuie raportate pentru a fi

eliminate din  mediul

online. Aceste =( )

materiale reprezintd abuz sexual asupra
copilului, iar producerea, detinerea sau

distribuirea unor astfel

ilegale.
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de imagini sunt

Cine poate raporta?

Orice persoana, care isi face
griji pentru un copil, poate
raporta anonim un material

. prezumat de abuz sexual
@ reporting.lastrada.md . )
asupra copiilor prin
intermediul formularului
disponibil.
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Date si cifre pentru perioada 1 ianuarie - 30 iunie 2024

in prima jum3tate a anului 2024 au fost inregistrate 9509 de raportéri privind
materiale ce reprezinta abuz sexual asupra copilului.

Dintre acestea 109 de raportari au fost primite de la
public. Aceste raportari demonstreaza preocuparea de

protectia copiilor si

disponibilitatea de a
Implicarea si responsabilitatea comunitatii in raportarea
continutului ilegal reprezintda un element important in —

combaterea abuzului sexual asupra copiilor.

actiona.

9400 de raportari au fost primite de la alte servicii de tip hotline. in topul raportarilor
de materiale ce reprezinta abuz sexual asupra copilului sunt raportarile de la hotline-
urile din Marea Britanie, Olanda, Australia, Franta, Austria.
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Migrarea
materialelor de
asupra copiilor reprezintda o
problema serioasa in lupta
impotriva abuzului sexual asupra
copiilor, deoarece ingreuneaza in
mod semnificativ eforturile de
detectare, inlaturare si pedepsire
a infractorilor.

rapida a
abuz sexual

In 44 de raportari continutul a devenit
nevalid intr-o perioada scurta de timp, de
cele mai dese ori fiind vorba de
continuturi ilegale sau pagini web, care
au migrat catre o companie de hosting,
care nu se afli in Republica Moldova. in
toate aceste cazuri analistii SigurOnline
Hotline au raportat continuturile ilegale
catre serviciul de tip hotline din tara in
care continuturile au fost gazduite dupa
migrare.

in cazul a 36 de raportiri inregistrate de la alte servicii de tip hotline, continuturile au
fost clasificate de catre analistii SigurOnline Hotline ca nefiind ilegale conform
legislatiei nationale. in marea majoritate acestea sunt continuturi virtuale: generate de
inteligenta artificiald sau desene/benzi desenate care reprezinta copii implicati in

actiuni cu caracter sexual.

Desi aceste materiale reprezintd doar simulari virtuale si nu sunt ilegale in
Republica Moldova, prezenta lor in spatiul online poate duce la normalizarea si
incurajarea comportamentelor abuzive asupra copiilor. Astfel de materiale pot
denatura perceptia asupra relatiilor sexuale si a comportamentului sexual.
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Majoritatea raportarilor contineau imagini

foto si video care au fost clasificate de 2495 notificari cu privire la
analistii Siguronline Hotline ca materiale continutul ilegal catre politie @
ce reprezinta abuz sexual supra copilului.

in toate aceste cazuri pentru

intreprinderea masurilor de investigare au  (—— 9307 notificari de inlaturare

fost informate organele de drept, iar
pentru inlaturarea continuturilor au fost
notificate companiile de hosting.

catre companiile de hosting

Ca rezultat au fost inlaturate 16 907 materiale (imagini, video, site-uri) care contineau

imagini ce reprezinta abuz sexual asupra copiilor.

Aceasta cifra plaseaza Republica Moldova pe locul 16 printre tarile din
intreaga lume care au gazduit materiale ce reprezintda abuz sexual

asupra copiilor.

Fiecare imagine raportata reprezintd o dovada a abuzului
sexual asupra copilului, si pentru a proteja copiii aceste
imagini trebuie Tnlaturate indiferent de varsta, sexul sau tara
de origine a copilului.

Cea mai vulnerabila varsta ramane a fi varsta pre-
pubescenta, 95% dintre raportari contineau materiale ce
reprezentau copii de aceasta varsta.

Abuzului sexual pot fi expusi atat fetele cat si baietii. In
perioada respectivd majoritatea materialelor (circa 98%
dintre raportari) reprezentau fete.

O

2 raportari
contineau imagini
ce reprezentau
copii cu varsta
0-2 ani

Materiale inlaturate timp de doua zile

Timp mediu de inlaturare a 17%
materialelor ce reprezinta
abuz sexual asupra copiilor

Materiale inlaturate in aceeasi zi

78%
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Provocari si tendinte

Materiale virtuale Avansul tehnologic aduce cu sine provocari
noi in ceea ce priveste reglementarea si
monitorizarea continutului online. Inteligenta
artificiala poate fi folosita pentru a crea
imagini si simulari extrem de realiste, ceea

‘ ‘ ‘ ce ridica intrebari cu privire la modul in care

é ar trebui sa tratam astfel de continut si sa-l
reglementam. Existenta si posibilitatea de a
vizualiza materiale virtuale ce reprezinta

abuz sexual asupra copiilor este la fel de

daunatoare, pentru ca in spatele fiecarei

x x & imagini virtuale se afla un copil real, iar
legile ar trebui sa fie actualizate si adaptate
la schimbarile tehnologice pentru a aborda
noile forme de continut care pot constitui o
amenintare pentru copii.

711

Migrarea continuturilor

Materialele ce reprezinta abuz sexual
asupra copiilor pot fi rapid transferate intre
platforme online, servere si dispozitive,
ceea ce face dificila identificarea si
monitorizarea lor. Pentru a aborda aceasta
problema, este absolut necesar sa existe o
colaborare  strdnsa intre  autoritatile
nationale si internationale, precum si intre
sectorul privat si serviciul de raportare.
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Numar mare de site-
uri de tip ,,forum”

Site-urile de tip forum permit incarcarea si
partajarea de fisiere media, ceea ce duce la
o0 acumulare rapida de continut foto si video.
Aceasta cantitate mare de material vizual
necesita resurse semnificative pentru a fi
analizata si verificata in mod constant.
Identificarea continutului ilegal devine o
provocare majora din cauza volumului mare
de date. In plus, utilizatorii pot incirca rapid
continut nou sau replica continutul de pe
site-ul inlaturat/blocat, ceea ce necesita
monitorizare continua si prompta. Exista, de
asemenea, riscul de a intdmpina rezistenta
din partea comunitatii de utilizatori, deoarece
nu toate materialele foto sau video de pe
site-ul inlaturat/blocat reprezintad abuz sexual

asupra copilului.

Lipsa unui clasificator national

Lipsa unui standard national privind clasificarea
continuturilor ce reprezinta abuz sexual asupra
copilului, poate duce la variate interpretari si
drept urmare la neinlaturarea continutului ilegal.
De asemenea, in absenta unui clasificator
national, coordonarea cu organizatiile
internationale sau platforme globale devine
complicata, deoarece nu exista un punct de
referinta comun.
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Eliminarea materialelor care reprezinta abuz sexual asupra copiilor din
spatiul virtual este absolut importanta pentru protectia si bunastarea
copiilor care au fost supusi abuzului, astfel putem reduce impactul
traumatizant al situatiilor de abuz asupra copiilor si ii putem proteja de

abuzuri ulterioare.

Protectia copiilor prin inldturarea materialelor ce reprezinta abuz sexual
asupra copiilor trebuie sa fie o preocupare principala pentru societate,

dar si pentru fiecare persoana in parte.
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