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Cine sintem?

Portalul www.siguronline.md a fost lansat de Centrul International ,La Strada” in ianuarie
2013 1n ideea ca Internetul si tehnologiile informationale si de comunicare pot ajuta copiii si
tinerii sa cunoasca, sa invete, sa se dezvolte. lar misiunea noastra este sa-i ajutam sa
navigheze in siguranta.

Portalul este o platforma conceputa special sa ofere informatii si sa promoveze utilizarea in
conditii de siguranta si responsabila a Internetului de catre copii, inclusiv cu sprijinul si
implicarea specialistilor, parintilor si profesorilor.

Ce propunem?

Portalul oferd, intr-un limbaj simplu si usor accesibil, informatii despre riscurile la care se pot
expune utilizatorii de Internet, despre drepturile dar si responsabilitatile in mediul online in
calitatea lor de consumatori dar si formatori ai continuturilor online;

Siguronline.md se adreseaza copiilor si tinerilor cu sfaturi si recomandari care ii pot ajuta
sa-si dezvolte abilitatile de auto-protectie si responsabilizare pentru a se bucura pe deplin si
in siguranta de beneficiile Internetului.

Portalul furnizeaza parintilor, educatorilor si altor specialisti informatii pentru a-i incuraja
sa ia o atitudine pozitiva fata de metodele de securizare a procesului de navigare a copiilor si
tinerilor precum si date, informatii si instrumente care sa-i ghideze in realizarea acestui rol.

Siguronline.md ofera consiliere individuala tuturor celor interesati privind variate aspecte
referitoare la siguranta online, prin crearea si integrarea unor instrumente de comunicare
online, In regim real si confidential.

Portalul ofera posibilitatea de a raporta continut ilegal si daunator, intlnit pe Internet.

Ce vei gasi pe portal?

# Citesc, privesc si invat - la ce riscuri ma pot expune, ce presupune notiunea de
siguranta online, ce pot face sa-mi protejez datele personale, cum sa-mi pastrez
reputatia, cum activez setarile de confidentialitate ale profilului, ce sa fac daca sunt
hartuit, cum blochez lucrurile neplacute pe Internet - la aceste si alte intrebari am
pregatit:

- Articole tematice

- Sfaturi si recomandari
- Linkuri si referinte

- Tutoriale si spoturi

- Datesi cifre

# HelpLine - linie de consiliere si informare individuala referitor la diferite aspecte ale
utilizarii In sigurantd a Internetului, organizata in forma de:
- chat online
- email
- rubrica ,Intrebari si Raspunsuri online”
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Ce ne intreabi vizitatorii nostri - Intrebiri frecvente?

Ce este hartuirea cibernetica (Cyber-bullying), ce pot face daca sunt hartuit?

Cum sa-mi protejez identitatea, ce pot face in cazul furtului datelor personale?

Ce sa fac daca am primit imagini pornografice? Cum sa procedez daca mi se cere sa
trimit poze intime cu mine?

Cit de privat este schimbul de informatii pe Internet? Daca postez ceva pot apoi sa
inlatur cu desavarsire?

Ce Inseamna “un continut daunator”?

Cum blochez persoanele necunoscute care imi intra pe profil si scriu comentarii
jenante la pozele mele?

Ce sa fac daca cineva a creat un profil cu numele si poza mea?

Cum pot sa aflu daca prietenul cu care comunic online este de incredere?

Ce masuri de control pot sa aplic pentru siguranta copilului meu pe Internet?

Ce pot face sa scap de dependenta de Internet?

Cum sa-mi invat copilul sa se fereasca de escrocii de pe net?

ur pentru copii?

Aii grija de reputatia ta si promoveaza exemplul propriu:

Posteaza cu mare grija fotografii cu tine sau cu familia ta.

Restrictioneaza accesul persoanelor intalnite pe Internet la informatii personale despre tine
sau familia ta.

Mergi insotit de un adult, coleg sau prieten de incredere, daca vrei sa te intalnesti fata in fata
cu persoanele cunoscute pe Internet.

Ignora anexele mesajelor care provin de la adrese si persoane necunoscute, Tn special care
contin texte neclare sau imagini nepotrivite.

Nu jigni si nu raspunde la insultele altora.

Blocheaza si raporteaza persoanele care (te) ataca, ameninta sau hartuiesc online.
Tntrerupe conversatiile de tip chat sau instant message daca interlocutorul incepe sa puni
intrebari prea personale, sexual sugestive sau care te jignesc.

Trateaza-i cu respect, chiar daca nu-i cunosti pe cei cu care comunici online.

Povesteste prietenilor despre siguranta online si incurajeaza-i sa-{i urmeze exemplul.

Ajuta-{i prietenul si semnaleaza:

Cazuri de publicare a filmuletelor sau fotografiilor private ale unei persoane fara
consimtamantul acesteia.

Ridiculizarea unui copil prin crearea unui profil sau blog in care apar informatii false sau
ofensatoare/jignitoare Tn adresa lui, fotografii transformate cu caracter ofensator.

Hartuirea (ofensare/jignirea) repetatd a unei persoane, folosind cuvinte si expresii
batjocoritoare, porecle obscene, imagini umilitoare, transmise prin intermediul Internetului.
Raspandirea postarilor sau mesajelor spam.

Devin-o , Avocat Digital” si raporteaza:

Site-uri care contin imagini cu copii nud.

Site-uri care contin imagini si materiale video cu abuz sexual al copiilor.
Mesaje e-mail sau spam care contin imagini cu abuz sexual al copiilor.
Imagini (reclame) cu continut pornografic care apar pe site-uri.

Site-uri care contin imagini pornografice cu adul{i si sunt accesibile copiilor.
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Postari pe Internet ale copiilor cu poze/filmulete nud cu ei insisi (sexting) sau unde
sunt indemnati sa faca acest lucru.

Utilizatori care posteaza/distribuie imagini cu copii nud/imagini cu abuz sexual al
copiilor.

O convorbire, de tip chat intre un adult si un copil, in care adultul ii cere copilului sa-i
trimita sau sa posteze poze nud, sa se intalneasca cu copilul sau sa intretina raport
sexual.

Continut care instruieste si promoveaza infractiunile sau violenta, cum ar fi website-
urile unde se vorbeste despre fabricarea bombelor sau a altor arme, fraude, acte
teroriste.

Continut care indeamna la auto vatamare - care invata si Incurajeaza copiii sa
intreprinda actiuni periculoase sau sa imite un comportament periculos, cum ar fi
website-urile care promoveaza anorexia, bulimia, consumul de droguri, alcool, tigari,
automutilarea, sinuciderea.

Materiale care prezinta incitare la ura sau prezentarea discriminarii sau vatamarii
impotriva oricarui individ sau grup bazate pe considerente de varsta, orientare
sexuald, etnice, religioase sau de nationalitate.

Figura 1. HelpLine Siguronline - dinamica adresarilor
(nr. adresari per an)
august 2013 - mai 2016
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In fiecare an, numarul adresarilor de la copii, tineri si parinti este in crestere cu 50% chiar
daca promovarea portalului si a serviciilor de consiliere nu s-au regasit in campanii nationale
de sensibilizare si informare. Multi dintre vizitatorii nostri ne spun ca s-au adresat in urma
unei recomandari de la alti semeni, ceea ce pentru noi este un semnal ca instrumentul propus
este necesar si util. (Figura 1.)
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Figura 2. HelpLine Siguonline - profilul adresarilor
(nr. adresari per categorie si an)

august 2013 - mai 2016
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Intrebdrile cu care se adreseazi cel mai des copiii si tinerii tin de divulgarea informatiilor cu
caracter personal si probleme de confidentialitate si securitate ale conturilor si profilurilor
(Profile safety issues). Situatiile cu care se confrunta se datoreaza in principal necunoasterii
regulilor de securizare, astfel admitand un comportament riscant in mediul online. Nr
adresarilor cu astfel de intrebari inregistreaza o crestere de 100% anual. (Figura 2.)

Hartuirea online (Cyber bullying) este o alta problema care-i preocupa si cu care se adreseaza copiil
si tinerii. Incidenta adresarilor care vizeaza problema in cauza la fel inregistreaza o crestere de cca
100% anual. (Figura 2.)

Figura 3. Siguronline - dinamica accesarii
(nr. accesari per tip si an)
ianuarie 2013 - mai 2016
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