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Portalul www.siguronline.md a fost lansat de Centrul International ,La Strada” in ianuarie
2013. Consideram ca Internetul si tehnologiile informationale si de comunicare pot ajuta copiii si
tinerii sa cunoasca, sa invete, sa se dezvolte. In acest context, misiunea noastra este sa-i ajutam
sa navigheze in sigurantd, protejati de oricare forma de violenta online in special de abuzul si
exploatarea sexuala online.

Portalul este o platforma de comunicare online conceputa sa ofere informatii si sfaturi copiilor
pentru a-i incuraja sa utilizeze responsabil Internetul, precum si recomanddri pdrintilor si
profesorilor pentru o comunicare deschisda cu copilul despre riscurile online, dar si masurile de
siguranta care pot fi luate pentru a-i proteja.

Ce propunem?

Portalul ofera, intr-un limbaj si format usor accesibil, informatii despre riscurile la care se pot
expune copiii si tinerii, sfaturi despre cum sa recunoasca si sa evite aceste riscuri pentru a se
bucura pe deplin si in siguranta de beneficiile Internetului, instrumente utile pentru testarea si
dezvoltarea abilitatilor de auto-protectie in mediul online.

Portalul de asemenea furnizeaza parintilor, educatorilor si altor specialisti recomandari
pentru a-i incuraja sa ia o atitudine pozitiva fatd de metodele de securizare a procesului de
navigare a copiilor si tinerilor precum si date, informatii si instrumente care sad-i ghideze in
realizarea acestui rol.

Siguronline.md oferad consiliere individuald in conditii de confidentialitate, in timp real, tuturor
celor interesati de siguranta online a copiilor. Portalul ofera posibilitatea de a raporta cazurile de
abuz si exploatare sexuala online asupra copiilor si a beneficia de asistenta specializata din partea
unei echipe de profesionisti in domeniul juridic si psihologic.

Ce vei gasi pe portal?

Informatii si sfaturi

Cum sa te protejezi de hartuirea online.

Ce trebuie sa stii despre prieteniile pe Internet.
Comportamente riscante ale copiilor pe Internet.
Ademenirea copiilor pe Internet.

Cum poate sa discute parintele cu un adolescent.

La aceste si multe alte intrebari vei gasi:
- Articole tematice;
- Tutoriale si spoturi video;
- Teste;
- Istorii reale.
- Rubrica ,Intrebari-Raspunsuri”

Consiliere individuala referitor la diferite aspecte ale utilizarii in sigurantd a Internetului de catre
copii. Pentru a lua legatura cu consilierul Siguronline si solicita ajutor in solutionarea problemelor
intdmpinate pe Internet. Poti utiliza :

- Chat online;

- E-mail;
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Raporteaza abuz — posibilitate de sesizare online directa pe site a cazurilor de abuz si exploatare
sexuald online. Asigurarea protectiei copilului si facilitarea accesului la servicii de asistenta juridica
si psihologica gratuita. Poti utiliza :

- Chat onling;

- E-mail;

- Formularul de raportare online.

Cu ce intrebari se adreseaza copiii cel mai des?

- Cum sa-mi restabilesc accesul la contul meu?

- Ce pot face cand cineva imi fura informatiile personale si fotografiile?

- Ce sa fac daca am primit in mesaj imagini pornografice de la un necunoscut?
- Cum sa procedez dacd mi se cere sa trimit poze cu mine?

- Pot sa sterg ceva ce am postat?

- Cum blochez persoanele necunoscute care imi intrd pe profil si scriu comentarii
- la pozele mele?

- Cum sa blochez persoanele cu care nu vreau sa comunic?

- Ce sa fac daca cineva a creat un profil fals cu numele si poza mea?

- Cum pot sa aflu daca prietenul cu care comunic online este de incredere?

- Ce este Cyberbullying si ce pot face daca sunt hartuit?

- Ce masuri de supraveghere pot sa aplic pentru siguranta copilului meu pe Internet?

- Cum sa-mi invat copilul sa se fereasca de riscurile de pe net?

- Cum se poate de inchis unele canale de pe YouTube, ca sa nu aiba copilul acces la
continutul violent din desene animate?

- Cum se instaleaza programul Control Parental?

- Atunci cand cunoasteti despre o convorbire de tip chat intre un adult si un copil, in care
adultul Ti cere copilului sa se intalneasca in realitate;

- Atunci cand cunoasteti despre o convorbire de tip chat intre un adult si un copil, in care
adultul 1i cere copilului sa intretina relatii sexuale;

- Atunci cand cunoasteti despre o convorbire de tip chat intre un adult si un copil in care
adultul 1i cere copilului sa-i transmita poze nud cu el sau colegii lui, pe Internet;

- Atunci cand cunoasteti despre cazuri in care copiii transmit sau posteaza poze nud cu
ei sau colegii lor, pe Internet;

- Atunci cand un copil este hartuit online, primeste mesaje neplacute sau este amenintat
online;

- Atunci cand au fost preluate fotografiile unui copil si au fost publicate fara acordul
acestuia;
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Date si cifre

Figura 1 . HelpLine Siguronline - dinamica adresarilor
(nr. adresari per an)
august 2013 - iunie 2018
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In fiecare an, numarul adresérilor de la copii si p&rinti practic se dubleaza. Multi dintre vizitatorii
nostri ne spun ca s-au adresat in urma unei recomandari de la alti semeni, ceea ce ne face sa
credem cd tot mai multi copii si parinti devin mai constienti despre importanta utilizarii in siguranta
a internetului, iar siguronline.md se dovedeste a fi un instrument util si de incredere (Figura 1).

Figura 2. HelpLine Siguronline - profilul adresarilor
(nr. adresari per categorie si an)
august 2013 - iunie 2018

300
250
200
150
100
ol I ||| |
0 I I | | l-_ [Rey—— . - I I I .- —
Securitatea Hartuire Abuzsexual Continut | Continut = Informatii Furt de .
. . . N . Altele . . Sexting
conturilor online online daunator ilegal generale identitate
W 2018 41 16 7 5 0 32 36 21 6
w2017 146 59 7 20 1 245 189 11 4
w2016 142 59 3 9 6 100 80 0 0
W 2015 126 23 1 5 0 74 0 0 0
m2014 65 14 1 0 0 88 0 0 0
w2013 34 5 0 0 0 38 0 0 0

Intrebérile cu care se adreseaza cel mai des copiii si tinerii tin de consecintele negative rezultate
din divulgarea online a informatiilor personale si probleme de confidentialitate si securitate ale
conturilor si profilurilor (Securitatea conturilor, Figura 2.). Situatiile cu care se confruntd se
datoreaza in principal necunoasterii regulilor de securizare, astfel admitand un comportament
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riscant In mediul online. Copiii si-au uitat parolele si nu au stiut cum se poate schimba o parola, au
folosit o parola simpld sau aceeasi parold pentru mai multe conturi si contul lor a fost spart, au
impartasit parolele cu prietenii care i-au schimbat setdrile si blocat accesul la cont, nu au activat
alertele despre conectarile neautorizate de la dispozitive necunoscute, nu au limitat accesul public
la datele personale, de contact si fotografiile postate online.

Numarul adresarilor referitoare la continutul daundtor intalnit pe Internet si furtul de
identitate/informatji personale a inregistrat o crestere semnificativa. Cel mai des, copiii raporteaza
situatiile cand fotografiile lor personale sunt republicate pe diverse site-uri, in profiluri strdine sau
datele lor personale sunt folosite la crearea unor profiluri false. In primele sase luni ale anului
2018, a fost inregistrat un numar dublu de adresari despre ,,furtul de identitate” decat numarul
total de adresari din aceasta categorie de pe tot parcursul anului 2017 (21 adresari furt de
identitate in perioada ianuarie - iunie 2018, 11 adresari in 2017).

Semnificativa este si cresterea numarului de adresari din categoria ,,abuz sexual online” in primele
sase luni ale anului 2018: 7 adresari in jumatate de an, comparativ cu 7 adresari total in anul
2017. La fel, adresdrile din categoria ,,sexting”, care presupun schimb de fotografii, inregistrari
video sau expediere de mesaje cu continut sexual intre semeni a inregistrat o crestere de 1,5 ori,
comparativ cu intreg anul 2017. Aceasta crestere se datoreaza si campaniei desfasurate in luna
februarie in contextul Zilei Sigurantei Online, atunci cand au fost lansate doud spoturi video
dedicate adolescentilor ,,Intalnirile offline. Curiozitate si pericole” si ,,Sexting. Intre incredere si
pericole reale”.

Figura 3. Siguronline - dinamica accesarii
(nr. accesari per tip si an)
ianuarie 2013 - iunie 2018
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Numarul accesarilor in prima jumatate a anului 2018 aratd o tendinta in crestere comparativ cu
numarul accesarilor inregistrate in anii precedenti. Portalul a fost solicitat cel mai mult in lunile
Februarie si Noiembrie datoritd campaniilor de sensibilizare desfasurate cu ocazia Zilei Sigurantei
pe Internet (februarie) si Zilei europene pentru protectia copiilor impotriva exploatarii si abuzului
sexual (noiembrie), dar si datorita interesului sporit si reflectarea subiectului in mass-media.

In luna februarie, de Ziua Sigurantei pe Internet, anual se inregistreaza un numar record de
persoane care acceseaza www.siguronline.md pentru a se informa sau pentru a lua legatura cu
consilierul Siguronline si solicita ajutor.
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